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Überblick

MARE	2017:
• Einführungund	Motivation,	Malware-Historie
• Übersetzen und	Linken von	Programmen,	Binärformate
• Laufzeitverhaltenvon	Programmen,	dynamisches Linken
• Unix-Prozesse,	Programmstart,	Stackframes und	-verhalten
• Buffer	Overflows	und	Funktionsaufrufe
• Return	Oriented	Programming
• Schutzmechanismen gegen Buffer	Overflows
• Statische und	dynamischeCodeanalyse
• PolymorpheViren und	selbstmodifizierenderCode
• Systemaufrufe
• Verhaltensanalyse von	Viren
• Rootkits
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Einführung	und	Motivation,	
Malware-Historie
Kurze	Geschichte	der	Computerviren
• Definition	Reverse	Engineering	und	Malware
• Historie	von	Malware
• Verbreitung
• Beispiele
• Code	und	Funktionsweise	eines	einfachen	Beispielvirus
• Rechtliche	Implikationen
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Übersetzen	und	Linken	von	
Programmen,	Binärformate
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Compiliervorgang:
• Separate	Schritte:	
• Übersetzen:	.c	->	.o
• Linken:	.o	->	ELF

Binärformate
• ELF:	Struktur,	Sektionen	(.text,	...)
• Werkzeuge	zur	Analyse	(readelf,	...)
• Symbole	und	Adressen
Linker
• Symbole	
• Relokationen
Endianness



Laufzeitverhalten	von	Programmen,	
dynamisches	Linken
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Virtueller	Speicher	in	Linux
• Seitentabellen,	Umsetzung	virtuelle	->	physikalische	Adressen
• Virtuelles	Speicherlayout	von	Prozessen
Programme	und	Prozesse
• Prozessstart:	

Übergang	Programm	->	Prozess
• Linkerskripte und	Speicherlayout
Speicherlayout	von	Programmen
zur	Laufzeit
• Dynamisches	Linken	
• Shared Libraries



Unix-Prozesse,	Programmstart,	
Stackframes und	-verhalten
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Prozessmodell	und	Prozesserzeugung	in	Unix
• fork und	exec,	Eltern-/Kindprozesse

Programmstart
• Libc,	crt0,	Aufruf	und	Parameter	von	main
Semantik	von	Funktionsaufrufen
• Parameterübergabe	auf	dem	Stack
• Erzeugen und	Aufbau von	stack	frames

• Stack- und	Framepointer



Buffer	Overflows	und	Funktionsaufrufe
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Funktionsaufrufe	auf	x86	(32	Bit)	und	x64	(64	Bit)	x86-Linux
• Parameterübergabe:	Stack	vs.	Register
• Funktionsaufruf	in	Assembler
• Funktiondes	Base	(Frame)	Pointers
Stack-Problemebei C-Funktionen
• Lokale und	globale Variable
• Lokale Arrays,	unsichere libc-Funktionen
• Buffer	Overflow	und	Stackverhalten
Angriffsmethoden
• Ausführbarer Stack:	Malware-Code	im Buffer	“mitliefern”
• Nicht ausführbarer Stack:	Return	to	libc ausnutzen

sub    $0x64, %rsp
movq %rdi, %rdx
movq %rsp, %rdi
callq <memcpy>
xor %rax,%rax
add    $0x64, %rsp
retq



Return	Oriented	Programming
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Ausführbarer	vs.	nicht	ausführbarer	Stack-Speicherbereich
• Data	Execution Protection (DEP	=	W^X)
• Details	zu	return to libc
Problem	bei	x64:	Parameterübergabe	an	Funktionen
• Register	statt	Stack:	Code	zum	Setzen	von	Registern	notwendig
• Nicht	auf	Stack	=>	aber	Codefragmente	im	.text-Segment
• Anspringen	kurzer	„Gadgets“	mit	Return	(0xc3)	am	Ende:

Return	oriented programming(ROP)
Ausnutzen	von	ROP
• Finden	von	Gadgets	im	Speicher
• Verketten	von	Gadgets	für	erweiterte	Funktionalität
• Gadgets	mit	weiterer	Funktionalität	(nicht	nur

Laden	von	Registern)



Schutzmechanismen gegen
Buffer	Overflows
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Erkennen	von	Buffer Overflows
• Stack	canaries
• Stack	smashing protector
• Sicherheit	von	canaries
Schutz	vor	Buffer Overflows
• Shadow	stacks
Schutz	vor	ROP
• Address Space	Layout	Randomization (ASLR)
• Data	Execution Prevention (DEP)
• Details	zu	virtuellem	Speicher	bei	x86	und	Adressumsetzung
Statische	Codeanalyse
• Modellierung	von	Strings	und	Constraint-Analyse



Statische und	dynamische
Codeanalyse (1)
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Mehr	statische	Codeanalysen
• Analyse	von	Codesignaturen	(Finden	von	Bytefolgen	in	Binaries)
• Probleme der	signaturbasierten Erkennung
• false	positives	und	false	negatives
• Größe der	Signaturdatenbank und	Zeitaufwand für Scans

Umgehen der	Signaturanalyse
• Mutation	(Obfuskation)	

von	Viren:	
• Einfügen von	NOPs
• Codeumsortierung und	

Einfügen von	Sprüngen
• Ersetzen von	Instr.	durch semantisch identische Folgen

Original code Obfuscated code
E8 00000000 call 0h E8 00000000 call 0h
5B pop ebx 5B pop ebx
8D 4B 42 lea ecx, [ebx + 42h] 8D 4B 42 lea ecx, [ebx + 45h]
51 push ecx 90 nop
50 push eax 51 push ecx
50 push eax 50 push eax
0F01 4C 24 FE sidt [esp - 02h] 50 push eax
5B pop ebx 90 nop
83 C3 1C add ebx, 1Ch 0F01 4C 24 FE sidt [esp - 02h]
FA cli 5B pop ebx
8B 2B mov ebp, [ebx] 83 C3 1C add ebx, 1Ch

90 nop
FA cli
8B 2B mov ebp, [ebx]

Signature New signature
E800 0000 005B 8D4B 4251 5050 E800 0000 005B 8D4B 4290 5150
0F01 4C24 FE5B 83C3 1CFA 8B2B 5090 0F01 4C24 FE5B 83C3 1C90

FA8B 2B

Figure 1: Original code and obfuscated code from Chernobyl/CIH, and their corresponding signatures. Newly added
instructions are highlighted.

E800 0000 00(90)* 5B(90)*
8D4B 42(90)* 51(90)* 50(90)*
50(90)* 0F01 4C24 FE(90)*
5B(90)* 83C3 1C(90)* FA(90)*
8B2B

Figure 2: Extended signature to catch nop-insertion.

Hare
Finally, the Hare virus infects the bootloader sectors
of floppy disks and hard drives, as well as executable
programs. When the payload is triggered, the virus
overwrites random sectors on the hard disk, making the
data inaccessible. The virus spreads by polymorphically
changing its decryption routine and encrypting its main
body.
The Hare and Chernobyl/CIH viruses are well known

in the antivirus community, with their presence in the
wild peaking in 1996 and 1998, respectively. In spite
of this, we discovered that current commercial virus
scanners could not detect slightly obfuscated versions
of these viruses.

4 Obfuscation Attacks on Commercial
Virus Scanners

We tested three commercial virus scanners against
several common obfuscation transformations. To test the
resilience of commercial virus scanners to common ob-
fuscation transformations, we have developed an obfus-
cator for binaries. Our obfuscator supports four com-
mon obfuscation transformations: dead-code insertion,
code transposition, register reassignment, and instruc-
tion substitution. While there are other generic obfus-

cation techniques [11, 12], those described here seem
to be preferred by malicious code writers, possibly be-
cause implementing them is easy and they add little to
the memory footprint.

4.1 Common Obfuscation Transformations
4.1.1 Dead-Code Insertion
Also known as trash insertion, dead-code insertion

adds code to a program without modifying its behav-
ior. Inserting a sequence of nop instructions is the sim-
plest example. More interesting obfuscations involve
constructing challenging code sequences that modify the
program state, only to restore it immediately.
Some code sequences are designed to fool antivirus

software that solely rely on signature matching as their
detection mechanism. Other code sequences are com-
plicated enough to make automatic analysis very time-
consuming, if not impossible. For example, passing val-
ues through memory rather than registers or the stack
requires accurate pointer analysis to recover values. The
example shown in Figure 3 should clarify this. The code
marked by (*) can be easily eliminated by automated
analysis. On the other hand, the second and third inser-
tions, marked by (**), do cancel out but the analysis is
more complex. Our obfuscator supports dead-code in-
sertion.
Not all dead-code sequence can be detected and elim-

inated, as this problem reduces to program equivalence
(i.e., is this code sequence equivalent to an empty pro-
gram?), which is undecidable. We believe that many
common dead-code sequences can be detected and elim-
inated with acceptable performance. To quote the docu-



  

Concept:  Abstract the State

● Different abstract interpretations use different 
abstract states.

● For the signs analysis, each 
variable could be

● Unknown: either positive or 
negative (+/-)

● Positive: x >= 0 (0+)

● Negative: x <= 0 (0-)

● Zero (0)

● Uninitialized (?)

● Ignore all other information, e.g., the actual 
values of variables.

Statische und	dynamische
Codeanalyse (2)
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PolymorpheViren
• Kombination verschiedenerObfuskationstechniken
Komplexere statische Analyse:	Abstrakte Interpretation
• Abstraktion von	Programmzuständen
• Abstraktion von	Programmsemantik
• Anwendung:	Sprunganalyse
Dynamische Analysen
• Kontrollflussverfolgungund	Funktionsaufruf-

graphen



Polymorphe Viren und	
selbstmodifizierender Code
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Reverse	Engineering	und	das	Vermeiden	davon
• Erschweren	des	Disassemblierens:	Sprünge	mitten	in	Opcodes
• Arten	von	Disassemblern
• Linear	Sweep vs.	Recursive Traversal

• Definition	und	Semantik	von	Basisblöcken
Mehr zu polymorphen Viren
• SelbstentschlüsselendeViren
• Problem	der	Bestimmung des	aktuellen PC
• Obfuskation durch Instruktionsersetzung
• SelbstmodifizierenderCode



Systemaufrufe
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Systemaufrufe	in	Linux
• Unterschiede	zu	und	Gemeinsamkeiten	mit	Funktionsaufrufen
• Schutzringe	und	Privilegienübergang
• Überblick	über	Funktionalität	von

Systemaufrufen
• Systemaufruftabelle	und	-nummern
• Zusammenhang libc <->	Systemaufruf

• Systemaufrufe in	Assembler
• SYSCALL-Befehl
• Parameterübergabe und	–rückgabe

• Verfolgen von	Systemaufrufen
• strace und	ptrace



Verhaltensanalyse von	Viren
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Beobachten	des	Laufzeitverhaltens	von	Programmen
• Schon	gesehen:	Kontrollflussverfolgung
• Analogie	zum	Immunsystem
• Analyse	von	Folgen	von	Systemaufrufen
• Systemaufruf-Traces	mit	lookahead
• Einschränkungen	des	lookahead-Ansatzes
• Nur	Syscall-Nummern	(keine	Parameter)	analysiert,	kein	

Timing,	keine	Analyse	von	ausgeführten	Instruktionen
• Angriffe	auf	lookahead-Verfahren
• Einfügen	sinn- und	nutzloser	Systemaufrufe
• Verwenden	von	Systemaufruf-Folgen,	die	kürzer	als	der	

lookahead sind



Rootkits
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Permanentes	Kompromittieren	eines	angegriffenen	Systems
• Installation	und	Verbergen	von	Malware-Komponenten
• Unterscheidung	Kernel-/Usermode-Rootkit
• Verwenden	bereits	bekannte	Methoden	(z.B.	LD_PRELOAD)
• Kernelmoduleals Grundlage von	Kernelmode-Rootkits

• Erkennungder	Veränderung von	Binaries
• Checksummingmit Hashfunktionen
• Probleme mit Hashfunktionen:	Kollisionen in	md5	und	sha1

• Speicherbasierte Rootkits
• Nach Reboot	verschwunden,	ohne Spuren zu hinterlassen

• VM-basierte Rootkits
• Grundlagen HW-Virtualisierung:	Ring	-1
• Beispiel “Blue	Pill”	und	Erkennungsmöglichkeiten



Fazit:	Was	sollte	das	alles?
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Kernkompetenzen	aus	der	Vorlesung
• Wissen	über	den	Übersetzungsvorgang	und	das	

Laufzeitverhalten	von	Software
• Prozesse,	Funktions- und	Systemaufrufe,	Stackverhalten

• Typische	Sicherheitslücken	und	Möglichkeiten,		sie	auszunutzen
• Buffer Overflows,	return to libc,	ROP,	...
• Typische	C-Programmierfehler

• Hardware- und	Software-basierte	Schutzmechanismen
• DEP,	ASLR,	statische	und	dynamische	Codeanalyse,	...

• ...und	wie	diese	wieder	umgangen	werden	können...	usw.
• Polymorphe	Viren,	verschlüsselter/selbstmodif.	Code,	...

• Definition,	Strukturen	und	Funktion	von	Rootkits



Fazit:	Was	sollte	das	alles?
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Kernkompetenzen	aus	den	praktischen	Übungen
• Bessere	Einblicke	in	Linux	auf	Systemebene
• Compiler,	Linker,	Shared Libraries,	Stackaufbau,	ABIs	...

• Umgang	mit	Analysetools	(ELF-Dump,	Disassembler,	Debugger)
• Analyse	von	Programmen	auf	Maschinenebene
• Implementierung	typischer	Angriffe:	Buffer overflow,	ROP
• Analyse	und	Umgehen	von	Schutzmechanismen:	Canaries
• Implementieren	dynamischer	Analysen:	Kontrollflussverfolgung
• Verwenden	von	Systemaufrufen,	Parameterübergabe	in	ASM
• Tracing von	Systemaufrufen	als	weitere	dynamische	Analyse
• Verbergen	von	Programmen	als	Rootkit-Teilfunktionalität
• Hausaufgabe:	„Knobeln“	mit	selbstmodifizierendem	Code



Das	war	„schon“	alles...
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