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Uberblick

Themen:

* Erschweren des Disassemblierens von Code
* Ver- und Entschlusselungvon Code

* Selbstmodifizierender Code
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Erschweren des
Disassemblierens von Code (1)

Wir kennen Kontrollflussverfolgung
e ...nicht nur auf Funktionsebene maoglich, sondern auch bei

bedingten und unbedingten Spriingen
— Ablauf des Codes kann nachverfolgt werden, Virusverhalten

damit reverse engineerbar

Codebeispiel:

start:

jmp label+1
label: .db 0x90

mov eax, 0xf001l
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Erschweren des
Disassemblierens von Code (2)

Codebeispiel:
Disassembler (objdump) decodiert 0x90 korrekt als ,,nop*

start:

jmp label+1
label: .db 06x90

mov eax, 0xfo001l

3

08048080 <start>:
8048080: e9 01 00 00 00O jmp 8048086 <label+Ox1>
/I 08048085 <label>:
\ 8048085: 90 nop
8048086: b8 01 0 00 00 mov eax,0xfool
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Erschweren des
Disassemblierens von Code (2)

Codebeispiel: Was erzeugt Disassembler bei Opcode = 0x90?

start:

jmp label+1
label: .db ©xe9

mov eax, 0xf001l

4

08048080 <start>:

8048080: €9 01 00 00 00 jmp 8048086 <label+0x1>
08048085 <label>:
8048085: €9 b8 01 fO 00 jmp 81484242 < bss start+Oxefflb6>

)

Byte Oxe9 ist Start einer gultigen Instruktion, die > 1 Byte langist: “jmp’

MARE 09 — Polymorphe Viren und 5
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Arten von Disassemblern (1)

Linear sweep

(z.B. objdump)

 Beginntbeim 1. Byte
des Textsegments

* Liestlinear weitere
folgende Instruktionen

* Probleme, wenn
Textsegment
eingebettete
Datenbytes
enthalt

global startAddr, endAddr;
proc DisasmLinear(addr)
begin
while(startAddr <= addr < endAddr) do
|:= decode instruction at address addr;
addr += length(/);
done
end

procmain()

begin
startAddr := address of the first executable byte;
endAddr := startAddr + text section size;
DisasmLinear(ep);

end
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Arten von Disassemblern (2)

global startAddr, endAddr;
Recursive traversal proc DisasmRec(addr)

(z.B. IDA Pro) begin
« Beriicksichtigt Kontrollfluss while(startAddr <= addr < endAddr) do

if (addr has been visited already) return;

* Ermitteltbei jedem Sprung I := decode instruction at address addr;
mogliche Zieladressen mark addr as visited;
e Setzt dort Di if (/ is a branch or function call)
e. ZL von dort Lisassem- for each possible target t of / do
b||eren fort DisasmRec(t);
pruE: main() done
begin _
startAddr := program entry point; return;
B ’ | ddr += | h(/);
endAddr := startAddr + text section size; d::: aaddar ength(/);
DisasmRec(startAddr);
end
end
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Basisblocke

Code in einem Basisblock hat...
Einen Einsprungpunkt: e
Ziel einer Sprunganweisung
Einen Aussprungpunkt:

nur letzte Instruktion darf
dazufuhren,dass Code
eines anderen Blocks
ausgefuhrtwird

Wenn 1. Instruktion eines
Basisblocks ausgefiihrt wird,
werden die restlichen Instr.
genau einmalin der
angegebenen Reihenfolge

ausgefuhrt

Y = z;

s

w=Xx + z;
Source Code

MARE 09 — Polymorphe Viren und
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w 0;
X =X + vy;
y = 0;

w =X+ 2Z;

Basic Blocks
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Evolution von Virusobfuskation

Entwicklung der Obfuskationstechniken

* Ver- und Entschlisselung, Virus in zwei Teilen:
e Verschlisselter Code (eigentlicher Virus)
* Entschlisselungsfunktionin ,Klartext”

* OligomorpheViren
* Veranderungder Entschlisselungnach wenigen festen
Mustern
 Polymorphe Viren
* Einsatz von Mutationsverfahren zur Erzeugung neuer
Dekryptoren flir neue Generationen von Viren
e Metamorphe Viren
* Verandern auch den eigentlichen Code des Virus, nicht nur
die Entschlisselungsfunktion
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Selbstentschlisselung von
Code (1)

Virus besteht aus zwei Teilen:
* Verschlusselter, Nutzcode”
* Eigentliche Funktionalitatdes Virus
* Durch unterschiedliche Schlussel ist binare Darstellung des
verschlisselten Teils leicht zu andern
e Ziel: Funktion des Virus verschleiern und Entdeckung durch
Signaturen erschweren
e Unverschlisselte Entschlisselungsfunktion (,Dekryptor®)
 Kurze Funktion, die verschllisselten Teil in glltige Opcodes
entschlusselt
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Selbstentschlisselung von
Code (2)

Grundlegende Verschliisselungsmethode: XOR
e Zur Ver- und Entschlisselungverwendet
 Die XOR-Operation ist reversibel:
e 0xf247 XOR 0x0682 = 0x0f4c5
e Oxf4c5 XOR 0x0682 = 0x0f247
e XOR ist ein schnellesund reversibles Ver-/Entschliisselungs-
verfahren => hier gut geeignet
 Code zur Entschlisselung wird mit Virus mitgeliefert, daher
macht aufwendigere Verschlisselung wenig Sinn...



Selbstentschlisselung von
Code (3)

Vereinfachte Version mit 4 Bytes , Nutzlast”:

mov
lea
mov

xor
xor

mov
pop

Virus:

Decrypt:

push %eax

%»esp, keax
Virus, %esi
$4, %esp

%esp, (%esi)
%esi, (%esi)

%eax, %kesp
%eax

Oxle Ox1f Oxcl Oxcb
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Disassemblieren der Opcodes
an Adresse,\Virus” ergibt:

Oxle
ox1f
Oxl1lc Oxcb

push %ds
pop  %ds
sbb  $0xcb,%al

 Code ergibt wenig Sinn...
e undverwirrt den
Virusforscher!
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Selbstentschlisselung von
Code (4)

* Entschlusselungsalgorithmus verwendet XOR

Berechne:
Entschliusselter Code = Verschlusselter Code XOR Adresse XOR Lange des Codes

* Hier:
* Verschliisselter Code (little endian): Oxcbcl1fle
* Adresse = 0x08084044, Lange = 4 (Bytes):

Oxcbcl1fle XOR 0x08084044 XOR 0x00000004 => 0xc3c95f5e

Virus: Ox5e  pop %esi

Oxle Ox1f Oxcl Oxcb "‘ Ox5f pop %edi
Oxc9 leave
Oxc3 ret
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Selbstentschlisselung von
Code (5)

Ziel: Verschliisselung der Opcodes: Ox5e Ox5f Oxc9 Oxc3
e Little endian: Wort = Oxc3¢c95f5e
* Annahme: Code liegt an Adresse 0x08084044
* Verschlusselungsalgorithmus:invers zur Entschllisselung

Berechne:
Verschlusselter Code = Code XOR Adresse XOR Lange des Codes

* Hier: Adresse = 0x08084044, Lange = 4 (Bytes):
Oxc3c95f5e XOR 0x08084044 XOR 0x00000004 => Oxcbcllfle

Ox5e  pop %esi "~ Virus:

Ox5f pop %edi Oxle Ox1f Oxcl Oxcb
Oxc9 leave

Oxc3 ret

MARE 09 — Polymorphe Viren und
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Selbstentschlusselung von
Code (6)

Realer Code aus ,,Cascade” DOS-Virus: #Bytes > 4 => Schleife

push %eax ; save current EAX

mov %esp, %eaxXx ; save ESP into EAX

lea Virus,%esi ; start of encrypted code

; (computed by virus)

mov $0x684, %esp ; length of encrypted code (4 bytes)
Decrypt:

xor %esp, (%esi)

xor %esi, (%esi)

add $4, %esi

sub $4, %esp

jnz Decrypt

xor code with its address

xor code with its inverse index
increase esi to read next 4 bytes
decrease esp = code length by 4 bytes
until all bytes decrypted

oo

e Ve e wo

mov %eax, %esp restore ESP

L)

pop %eax ; restore EAX
Virus:
le 1f c1 cb .. .. .. ; encrypted virus code body @ 9x08084044

MARE 09 — Polymorphe Viren und
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Problem: Bestimmen der
aktuellen PC-Adresse

Code wird evtl. an dem Angreifer nicht bekannte Adresse geladen
 Wie erhalt man Adresse der aktuell ausgefiihrten Instruktion?
mov %eip, %eax ?!1?
error:invalid register name
 Der PC kann bei x86 (32 bit) nicht direkt ausgelesen werden!
* Beianderen Architekturenist PC normales Register
* Bei x86-64 kann PC direkt gelesen werden: lea rax, [rip]
* Trick bei x86 32 bit: mal wieder der Stack...

- - Unterprogrammaufruf mit
O: e8 00 00 00 00 call OX5 «— relativem Offset!

5: 58 pop %6€aX w_

~~_ callhat eip auf Stack
geschrieben: in eax holen!
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Oligomorphe Viren

Vorgehensweise bei Weiterverbreitung des Virus:

Im Gegensatz zu einfachen verschllisselten Viren andern
oligomorpheViren ihren Dekryptor in neuen Generationen
Beispiel: Der Virus Win95/Memorial konnte 96 unterschiedliche
Dekryptor-Muster erzeugen
* Erkennungdes Virus basierend auf Dekryptorcode damit
nicht (einfach) moglich
Abhilfe: dynamische Entschlisselung des Virus-“Nutzcodes” mit
Hilfe des mitgelieferten Dekryptors
* Erkennung basiert damit auf unverandertem Code des
entschlisselten Virus
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Polymorphe und metamorphe Viren

Polymorphe Viren — bei Weiterverbreitung:

 Polymorphe Viren erzeugen eine unendlich grofe Anzahl
moglicher neuer Dekryptoren, die unterschiedliche
Verschlisselungsmethoden flir den Viruscode verwenden

Metamorphe Viren
* Verandern auch den eigentlichen Code des Virus fur die nachste

Generation der Weiterverbreitung, nicht nur die
Entschliusselungsfunktion

Gemeinsamkeiten
* Die folgenden Obfuskationstechniken konnenin allen drei

Varianten zum Einsatz kommen
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Obfuskation durch Instruktions-
ersetzung (1) xor ebx, eax

Xor eax, ebx

. Xor ebx, eax
Ziel: Erschwerendes inc eax

reverse engineering 235 Eﬁi 0A6098326h

add eax, 5 cmp €ax, €sp
> "‘ mov eax, 59F67CD5h

Xor eax, OFFFFFFFFh
sub ebx, eax

rcl eax, cl

push @F9CBE47Ah

add dword ptr [esp], 6341B86h
sbb eax, ebp

sub dword [esp], ebx
pushf

pushad

pop eax

add esp, 20h

test ebx, eax

pop eax




Obfuskation durch Instruktions-

ersetzung (2)

N

10::

----------------------------------

11::

---------------------------------

-------------------------------

---------------------------------

----------------------------------------------

----------------------------------------------

---------------------------------

----------------------------------------------

* )
---------------------------------------------

---------------------------------

---------------------------------

*

59F67CD5h
OFFFFFFFFh:
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_ Register eax und ebx vertauschen:

ebx = eax
11— Bedeutet hier “Wert von eaxin Zeile 1”

- Uberfliissiger “junk”-Code, eaxin Z. 8 iiberschrieben

ebx wird negiert und zu 0x0a6098326 addiert:
ebx = —eax; + 0x0a6098326

> eax mit esp verglichen, andert nur Flags => junk

eax mit 0x59f67cd5 laden und invertieren (xor)
=> eax = 0x0a609832a

ebx = ebx— eax = -eax; + 0x0a6098326 - 0x0a609832a
ebx = —eax; — 5 = —(eax; + 5)

> junk, eaxwird in Z. 18 liberschrieben

20



Obfuskation durch Instruktions-

ersetzung (3)

12:
13:

{ push @F9CBE47Ah
: add dword ptr [esp], 6341886h

.
‘I

.n

14: :

=
s

15: :
16: |
17::
18::
19::

----------------------------------------------------------------

-----------------------------
-------------------------------------
------------------------------

: Sub dwor\d [esp], ebx ....................
BLEH% ..................
pushad .
pop eax
add esp, 20h

.
e

20:

.
*a

21: :

‘l-

‘0
---------------------------

-----------------------------

------------------------------

-----------------------------

-----------------------------

..........
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0x0f9cbed7a auf Stack schreiben,
" dazu 0x6341b86 addieren => 0 an [esp]

» junk, eaxwird in Z. 18 liberschrieben

[esp] = [esp] — ebx
=0——(eax; +5)=eax; +5

9 Worte (zu 4 Byte) auf Stack schreiben
» 1 Wort explizit von Stack holen
esp um 0x20 = 32 = 8*4 erhohen...

> Vergleicht eax und ebx => junk

» Ladt eax vom Stack=>eax =eax; +5

21
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Obfuskation durch Instruktions-
ersetzung (4)

Verwendete Techniken zur Obfuskation:

* Pattern-basierte Obfuskation

* Constantunfolding

* Einfigenvon,junk code”

* Stack-basierte Obfuskation

* Verwendungvon unublichen Instruktionen
 z.B. RCL, SBB, PUSHF oder PUSHAD
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Obfuskation durch
Instruktionsersetzung: Techniken (1)

Verwendete Technik: Constant unfolding
e Constant folding ist grundlegende Compileroptimierung
 Ziel: Berechnungen mit zur Ubersetzungszeit bekanntem
Ergebnis durch Ergebnis der Berechnung ersetzen
 C-Statementx=4*5; => Ausdruck ,4 * 5“ besteht aus Operator
(*) und zwei dem Compiler bekannten Konstanten (4 und 5)
 Compiler kann Zuweisung ersetzen durch x = 20;
* Constant unfolding: Obfuskation durch dazu inverse Operation
* Ersetze Konstante durch Berechnung, die Konstante ergibt:

©1: push OF9CBE47Ah '
©2: add dword ptr [esp], 6341B86h push @
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Obfuskation durch
Instruktionsersetzung: Techniken (2)

Verwendete Technik: Dead Code Insertion

* Die u.a. Funktiongibt die Zahl 3 zuriick

 Vorher werden ,nutzlose” Berechnungen ausgefihrt, die die
Semantik der Funktion nicht andern

e Erste Zuweisungen an x undy sind ,tot” (dead code), da sie
keine Auswirkung auf folgende Berechnungen haben

int () {
int x, y;
X = 1; // this assignment to x is dead
y = 2; // y is not used again, so it 1is dead
X = 3; // X above here is not live

return x; // x 1is live



é ~_ HOCHSCHULE COBURG

Obfuskation durch
Instruktionsersetzung: Techniken (3)

Verwendete Technik: Arithmetic Substitution via Identities
* Ausnutzen mathematischer Identitaten, z.B.:
e -x="x+1 (nach Definition des Zweierkcomplements)
* rotate left(x,y) = (x << y) | (x >> (bits(x)-y))
e rotate right(x,y) = (x >>vy) | (x << (bits(x)-y))
e Xx-1="-x
* x+1=-x

Viel mehr “Spall” in der Art gibt’s im Hackers’ Delight:
http://www.hackersdelight.org
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Obfuskation durch
Instruktionsersetzung: Techniken (3)

Verwendete Technik: Pattern-Based Obfuscation

* Manuelle Erstellungvon Transformationen, die eine oder
mehrere (aufeinanderfolgende) Instruktionenin eine
kompliziertere Folge von Instruktionen mit gleicher Semantik
umschreiben

Beispiele: 01 h imm32
| : push imm
01: push reg32 |mmm—)p ©2: mov dword ptr [esp], reg32

||~ 01: lea esp, [esp-4]

©2: mov dword ptr [esp], reg32

"~ ©1l: sub esp, 4

02: mov dword ptr [esp], reg32

MARE 09 — Polymorphe Viren und
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Obfuskation durch
Instruktionsersetzung: Techniken (4)

Verwendete Technik: Pattern-Based Obfuscation
* Ersetzungen kdnnen beliebigkomplexsein

Beispiel: 01: sub esp, 4 |mmmm) 01: push reg32
02: mov reg32, esp
03: xchg [esp], reg32
04: pop esp

 Mehrfaches Hintereinanderausfiihrenvon Ersetzungen moglich

01l: push ecx |I~ ©1l: sub esp, 4
©2: mov dword ptr [esp], ecx

|I~ 01: push ebx Ersetzung
©2: mov ebx, esp angewendet
03: xchg [esp], ebx
04: pop esp

©5: mov dword ptr [esp], ecx )
7
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Selbstmodifizierender Code (1)

Einfache Beispielarchitektur (angelehnt an x86):

* 1-Byte Opcodes

* 1-Byte-Adressen und immediate-Werte
 Befehle und Codierung:

Assembly Binary Semantics
movb value to | 0xc6 walue to |set byte at address to to value value
inc reg 0x40 reg increment register reg
dec reg 0x48 reg decrement register reg
push reg Oxff reg push register reg on the stack
jmp to 0x0c to jump to absolute address to

B. Anckaert, M. Madou, K. De Bosschere, “A Model for Self-Modifying Code”,
Springer Lecture Notes in Computer Science, vol 4437
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Selbstmodifizierender Code (2)

Assembly Binary Semantics
movb value to | 0xc6 walue to |set byte at address to to value value
inc reg 0x40 reg increment register reg
PY 1 1 . dec reg 0x48 reg decrement register reg
Be I Sp e I CO d e: push reg Oxff reg push register reg on the stack
jmp to 0x0c to jump to absolute address to
Address Assembly Binary
0x0 movb Oxc  0x8 \c6 Oc 08 Naive Kontrollflussanalyse
0x3 inc Y%ebx 40 01 ergibt:
0x5 movb Oxc 0xb |c6 Oc 05
0x8 inc Yedx 40 03 |mmmmp 1 | A) movb Oxc O0x8
0
Oxa push oA,ec:x ff 02 B) inc %ebx
Oxc dec Y%ebx 48 01

C) movb Oxc 0x5
D) inc %edx
E) push %ecx
F) dec %ebx

MARE 09 — Polymorphe Viren und
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Selbstmodifizierender Code (3)

. Assembly Binary Semantics
Address Assembly Blnary movb value to | 0xc6 walue to |set byte at address to to value value
"‘ 0x0 movb Oxc 0x8 |[c6 Oc 08 inc reg 0x40 reg increment register reg
. 0 dec reg 0x48 reg decrement register reg
0x3 inc /°ebX 40 01 push reg Oxff reg push register reg on the stack
0x5 .mOVbOXC _____ 0x5 .C6’ Oc 05 jmp to 0x0c to jump to absolute address to
0x8  |iinc %edx i  :]40:i03
Oxa push jecx ff 02 Tttt »= 0xc nach Ausfiihren von A)
Oxc dec  Jebx 48 01 Opcode: inc => jmp, Parameter bleibt gleich
1|A) movb Oxc 0x8 — A) movb Oxc  0x8
. ()
B) i1nc *ebx A) verdndert
C) movb Oxc 0x5 |Speicher an
...- ---------------------------- '
D) iinc %edx i......|. Adresse8 .
E) push %ecx
F) dec %ebx
E) push %ecx
F) dec %ebx

MARE 09 — Polymorphe Viren und
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Selbstmodifizierender Code (4)

Address Assembly Binary
0x0 movb Oxc 0x8 |[c6 Oc 08
0x3 Anc  hebx 140..01

mmm) 0x5  [imovb Oxc.. 0x53c6 0c 05
0x8 inc Y%edx 40 03 e,
Oxa push Jecx ff 02
Oxc dec Yebx 48 01

A) movb Oxc O0x8

E)
F)

push %ecx

dec

%ebx

MARE 09 — Polymorphe Viren und
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C) verandert
sich selbst zum

Assembly Binary Semantics
movb value to | 0xc6 walue to |set byte at address to to value value
inc reg 0x40 reg increment register reg
dec reg 0x48 reg decrement register reg
push reg Oxff reg push register reg on the stack
jmp to 0x0c to jump to absolute address to

* = 0xc nach Ausfuhren von C)

movb => jmp, Parameter jetzt nur OxOc!

A) movb

Oxc 0x8

-------------

Y

7

F) dec

%ebx

selbstmodifizierender Code
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Selbstmodifizierender Code (5)

Assembly Binary Semantics
. movb value to | 0xc6 walue to |set byte at address to to value value
¢ We | C h e Se m a n tl k h at inc reg 0x40 reg increment register reg
dec reg 0x48 reg decrement register reg
d er CO d e ? push reg 0xff reg push register reg on the stack
jmp to 0x0c to jump to absolute address to

A) movb Oxc 0x8

> |B) inc %ebx B) wird zweimal ausgefiihrt: ebx = ebx + 2
6 | H) jmp Oxc

0x3

%ecx

%ebx F) wird einmal ausgefihrt: ebx = ebx -1

mmmm) Effektivausgefiihrt: inc ebx

MARE 09 — Polymorphe Viren und
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Erweiterter Kontrollflussgraph
fur selbstmodifizierenden Code

Idee: alle moglichen Codefluisse inkl. veranderten Instruktionen
erfassen
» Uberlagerung der CFG aller drei Codevarianten

* Enthaltaber zusatzliche, nie ausgefiuhrte Pfade

A) movb Oxc 0x8

Y

B) inc %ebx

T
H) jmp Oxc C) movb Oxc 0x5

i _m_m_m%”m”m”
D) inc %edx = m =
E) push %ecx
v

F) dec %ebx
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Erfassen der Modifikationen
des CFG

Exakte Menge aller
moglichen Pfade
benotigt

A) movb Oxc 0x8

Y
B) inc %ebx

H) jmp Oxc c6 C) movb 0Oxc 0x5

e Annotieren

des CFG mit D) inc %edx 40 G) jmp 0x3
.o . - ush %ecx Oc
allen moglichen = pmen [
. . i 0x9
Speicherinhalten | To3 -
0xc
' 0xd

F) dec %ebx
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Linearisierung des CFG

[ ]
E r m Ittel n vo n m 0x0 0x1l 0x2 0x3 0x4 (15145 0x6 0x7 0x8 0x9 Oxa 0xb 0xc xd
c6 Oc 08 40 01 c6 Oc 05 40 03 ff 02 48 01

moglichen oc oc

‘A) movb Oxc 0x8 #) inc %ebx‘ C) movb Oxc 0x5 P)) inc %edx ‘

Ausfiuhrungs-
: e
reihenfolgen

 Analyse der

moglichen
x0 0x1 0x2 0x3 0x4 0x5 0x6 0x7 0x8 0x9 O0xa 0xb 0xc 0xd

We rte’ d|e c6 0c 08 40 01 | c6 0c 05 | 40 03 ££f 02 48 01

Oc Oc

eine SpEICher-‘ A) movb Oxc 0x8 #) inc %ebx‘ C) movb Oxc 0x5 ‘D) inc %edx #) push %ecx‘F) dec %ebx‘

zelle haben B jmp oxe |
kann
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Fazit

The struggle continues ©
* Immer bessere Obfuskationsmechanismen...
 undimmer bessere Erkennungsmalihahmen

Beweis, dass perfekte Obfuskation unmaoglich ist:

B. Barak et al., ,On the (Im)possibility of Obfuscating Programs”,
Journal of the ACM, Vol. 59, No. 2, Article 6, April 2012



